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Informationssakerhet och dataskydd, behov av
budget for konsultkostnader och budget for
permanent funktion

Stabens forslag till beslut

1. Kommunstyrelsen beviljar pengar for att ar 2026 utdéka stabens ram med
350 000 tkr for att upphandla konsultstdd inom informations-
sakerhetsarbete. Pengarna for att utdka stabens ram med 350 000 tkr for
2026 tas fran budgeten for utveckling och struktur.

2. Kommunstyrelsen utokar stabens budgetram fran och med 2027 med
pengar for en tjanst som informationssakerhetssamordnare och
dataskyddsombud. Ramen utdkas med 900 000 i 2027 ars niva.

Klicka eller tryck har for att ange text.

Sammanfattning av arendet

NIS2-direktivet och regelverk for cybersakerhet innebar skarpta krav pa
kommuners arbete med informationssakerhet, riskhantering och
incidentrapportering. For att Bracke kommun ska kunna uppfylla kraven
kravs att resurser avsatts for arbetet. (NIS2, Network and Information
Systems Directive?2)

| ett forsta skede behdvs tillfalligt konsultstod for att samordna och
strukturera insatser for att komma i gang med grunderna i arbetet med
informationssakerhet och stddja verksamheterna i det som behover goras.
Pengar for konsultstdd avsatts i budget 2026. Bedémd kostnad for
uppskattat behov 2026 ar 350 000 kr.

Pa langre sikt behdvs en permanent funktion med ansvar for samordning
av informationssakerhet och for arbete som har att géra med dataskydd.
Aven dataskydd &r ett omréde dar det saknas resurser och dar arbetet idag
ar reaktivt. Pengar for tjansten avsatts i budget fran och med 2027.

Om resurser inte tillférs innebar det storre risk for dataintrang och féljder av
det, risk for sanktionsavgift, risk att inte klara en tillsyn samt att det av
resurs och arbetsmiljoskal inte gar att bedriva informationssakerhetsarbete
och dataskyddsarbete i den omfattning som kravs.
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Beskrivning av arendet
Ny lagstiftning

EU:s nya cybersdkerhetsregelverk, NIS 2-direktivet, innebar skarpta krav
pa kommuners arbete med informationssakerhet, riskhantering och
incidentrapportering.

NIS 2-direktivet (EU 2022/2555) ersatter tidigare NIS-direktiv och staller
hogre krav pa organisationer inom offentlig sektor, daribland kommuner.
Regelverket omfattar bland annat ledningsansvar for informations- och
cybersakerhet, systematiskt riskhanteringsarbete, incidenthantering och
rapporteringsskyldighet samt kontinuerlig uppféljning och styrning.

Sanktionsnivaerna ar héga och ansvaret vilar tydligt pa organisationens
ledning. For kommuner ar ledningen kommunstyrelsen.

Omvarldsbevakning

Digitaliseringen innebar att kommunens verksamheter ar alltmer beroende
av digitala informationssystem for att kunna bedriva samhallsviktig
verksamhet. Samtidigt 6kar hotbilden i form av cyberangrepp,
driftstérningar och informationslackage.

Cyberangrepp mot offentlig verksamhet ar idag aterkommande och kan
snabbt fa konsekvenser for samhallsviktiga funktioner som skola, omsorg,
socialtjanst och teknisk infrastruktur. Handelser som skett i nartid ar IT-
attacker som drabbade Dorotea kommun och Vilhelmina kommun i bérjan
pa april. Exempel pa handelser i naromradet ar IT-attacken i Harjedalen
2023 och Jamtlands Raddningstjanstforbund 2024. En hackerattack som
fick stor paverkan var den mot Kalix kommun 2022. En incident kommunen
paverkades av hosten 2025 ar angreppet pa Miljodata AB, som ar
kommunens leverantor av personalsystem. Det tar lang tid efter en attack
att fa i gang alla system igen vilket paverkar verksamheterna i stor
utstrackning och det finns risker att kansliga uppgifter lacker. Att drabbas
av storningar paverkar ocksa fértroendet for organisationen.

Att hantera en storre handelse i form av IT-atack innebar mycket stora
kostnader.

Tjansteskrivelse och beslut i oktober 2025

Staben skrev den 1 oktober 2025 en tjansteskrivelse om medel till
informationssakerhetssamordnare. Forslaget till beslut var att
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kommunstyrelsen skulle bevilja medel till en tjanst som
informationssakerhetssamordnare med 700 000 kronor i 2026 ars niva.
Bakgrunden till forslaget var att det saknades resurser och tjanst for ett
systematiskt informationssakerhetsarbete infor att den nya
cybersakerhetslagen (baserad pa NIS2-direktivet) skulle trada i kraft i
bérjan pa 2026.

Kommunstyrelsens beslut den 15 oktober 2025 § 270 blev att "Uppdrag
inom en tjanst som informationssakerhetssamordnare far ske inom befintlig
personalbudgetram fér 2026.”

Bakgrunden till att arendet skrevs fran bérjan var de nya lagreglerna som
skulle trada i kraft i borjan pa 2026 och att det inte skulle vara mgjligt att
bedriva ett systematiskt och hallbart arbete med
informationssakerhetsfragor utan att tillsatta resurser.

Efter beslutet i kommunstyrelsen den 25 oktober 2025 § 232

Efter att beslutet togs har det tagits fram ett forslag pa hur arbetet som
behdver goras utifran informationssakerhetslagstiftningen skulle kunna
bedrivas. Ambitionen har varit att arbeta pa det satt som tagits fram som
forslag, for att pa det sattet bade kunna klara minimikrav for att uppfylla
lagkraven och att gora det inom befintlig personalbudgetram.

For att i det korta perspektivet anpassa organisationen for
informationssakerhetsarbetet till de givna forutsattningarna arbetades det
fram en modell dar funktionerna IT-samordnare, sakerhetssamordnare och
kommunsekreterare skulle dela pa arbetsuppgifter kopplat till
informationssakerhet. | den organisationsskiss for informationssakerhet
som togs fram var planen att det skulle finnas tva informationsférvaltare pa
varje avdelning/férvaltning (skola- och barnomsorgsavdelningen, vard- och
socialavdelningen, samhallsbyggnadsavdelningen, staben samt bygg- och
miljéférvaltningen). Tanken var att det i informationsfoérvaltarnas uppgifter
skulle inga att ansvara for att verksamhetens information ar kand, klassad,
hanterad pa ratt satt och foljer lagar och rutiner. Den har I6sningen sags
som ett satt att inom givna resurser l16sa uppgiften pa kort sikt, men det har
inte setts som en langsiktig I6sning. | den kortsiktiga organisatoriska
I6sningen ar kommunledningsgruppen tankt att ha strategiskt ansvar.
Funktionerna IT-samordnare, sdkerhetssamordnare och
kommunsekreterare ar tankta att ha operativt samordningsansvar.
Informationsférvaltarna ar tankta att vara férlangda armen ut i
verksamheten och verksamheterna ar tankta att genomféra och
uppratthalla informationssakerheten. Redan vid framtagandet av modellen
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konstaterades att det skulle kravas kraftiga prioriteringar av arbetsuppgifter
inom verksamheterna.

| samband med planeringen togs det fram en tidslinje for olika moment som
planerades for informationssakerhetsarbetet 2026.

Nulage

Nu har det gatt nagra manader sedan den nya lagen tradde i kraft och
tjiansteorganisationen kan konstatera att situationen ar ohallbar. Det
behdver omgaende tillsattas resurser for ett konsultuppdrag som arbetar
med fragorna tills en informationssakerhetssamordnare ar rekryterad och
anstalld. Det tillfalliga konsultstddet behdvs for att samordna och
strukturera insatser for att komma i gang med grunderna i arbetet med
informationssakerhet och stédja verksamheterna i det som behdver goras.

Ambitionen har varit att bedriva informationssakerhetsarbetet inom det
organisatoriska upplagg som tagits fram for att genomféra uppgifterna pa
kort sikt. Anmalan har gjorts till Myndigheten for civilt férsvar (MCF) nar det
galler inom vilka omraden kommunen omfattas av NIS 2. Det var ett
tidskravande arbete. Anvisningarna for hur anmalan skulle géras var
omfattande. For de delar dar kommunen inte omfattades skulle det
motiveras varfér kommunen inte omfattas.

Det kan konstateras att det pa funktionerna, som ar tankta att dela pa
arbetet med informationssakerhet for att uppfylla lagkraven, inte finns
mdjlighet att prioritera bort uppgifter for att skapa utrymme for att arbetet
med informationssakerhet.

Bracke kommun hade inte heller innan den nya lagstiftningen en tjanst som
informationssakerhetssamordnare, utan arbetsuppgifter kopplat till
informationssakerhet har delats mellan funktionerna sakerhetssamordnare,
IT-samordnare samt kommunsekreterare. Det beskrevs ocksa i tidigare
tjansteskrivelse fran oktober 2025 att ingen av funktionerna hade utrymme
for arbetet i sina tjanster och att arbetet med informationssakerhet darfor
blivit bristande. Det innebar att det finns en skuld i arbetet med
informationssakerhet att ta igen samtidigt som kommunen ocksa ska leva
upp till de nya reglerna.

For att kunna méta de nya kraven kravs ett samordnat och metodiskt
arbete som inte kan genomféras inom befintliga resurser

Det arbete som det ar sarskilt angelaget att pabdrja ar klassning av
dokument. Informationsklassning innebar att organisationens information
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varderas utifran vilka konsekvenser otillrackligt skydd for informationens
konfidentialitet, riktighet och tillganglighet kan fa. Syftet med klassningen ar
att 6ka medvetenheten om vilka negativa konsekvenser som kan drabba
organisationen om otillrackligt skydd inte uppratthalls. Det ar viktigt att
forsta och faststalla skyddsbehovet for den klassade informationen.
Resultatet, tillsammans med genomford riskbeddmning, ger underlag for att
valja sakerhetsatgarder sa att informationen inte far otillrackligt skydd eller
skyddas mer an vad som behdvs.

Det behdvs en funktion som haller ihop och strukturerar arbetet och kan
stddja verksamheterna i det de behdver gora.

Fragan om resurser for informationssakerhetsarbete har diskuterats i
kommundirektérens ledningsgrupp och cheferna som ingar i den ar eniga
om behov av pengar fér konsultuppdrag 2026 och pengar fér permanent
I6sning fran och med 2027.

Utifran tjansteorganisationens perspektiv ar atgarder med konsultuppdrag
2026 och pengar for permanent 16sning fran och med 2027 nédvandiga.

Behov av konsultstod 2026

For att snabbt ge férutsattningar och komma i gang med ett strukturerat
arbete med informationssakerhet och for att kommunen ska kunna arbeta
utifran de nya lagreglerna foreslas att det 2026 avsatts pengar for
konsultuppdrag inom informationssakerhetsomradet. Konsultinsatsen ar
tankt att vara tidsbegransad och fungera som en uppstart av arbetet och
som en kompetensdverforing till organisationen. Uppdraget behdver till att
bdrja med stddja organisationen med klassning av dokument. Det ar
grunden for fortsatt arbete. Bedomning gors att det for konsultuppdraget
och den tid som behdvs 350 000 kr.

Behov av permanent funktion informationssakerhetssamordnare och
dataskyddsombud

Kommunen har ansvar for att hantera information pa ett sékert och
lagenligt satt. Det omfattar bade informationssakerhet och dataskydd
(GDPR, General Data Protection Regulation), dar kommunen ar
personuppgiftsansvarig och ska ha ett dataskyddsombud (DSO).
Informationssékerhet och dataskydd ar langsiktiga ataganden som kraver
kontinuerlig uppféljning, samordning och utveckling. Aven dataskydd &r ett
omrade dar det saknas resurser och dar arbetet idag bedrivs reaktivt. For
att kommunen langsiktigt ska kunna uppfylla kraven i bade NIS 2 och
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dataskyddsférordningen (GDPR) ar behovet en permanent funktion for
uppgifterna.

Eftersom kommunens ekonomiska resurser ar begransade ar en I6sning att
ha en kombinerad tjanst informationssakerhetssamordnare och
dataskyddsombud. Det finns nackdelar att beakta med att kombinera
funktionerna pa samma tjanst, men det finns ocksa férdelar som en
kombinerad funktion kan ge. Det bedéms ge en samlad helhetssyn pa
informationshantering, sakerhet och integritet. Det blir en tydlig
kontaktpunkt for verksamheter, ledning och tillsynsmyndigheter.
Forutsattningar skapas for systematisk styrning, utbildning och uppféljning.
Det kommer ocksa kunna ge minskad sarbarhet och minskade risker i
kommunens verksamheter nar det finns en resurs som kan arbeta aktivt,
fokuserat och proaktivt med fragorna.

Det finns andra kommuner som ocksa valt en 16sning med att kombinera
informationssakerhetssamordnare och dataskyddsombud pa samma tjanst.
Ett exempel pa det ar Stromsunds kommun.

Pengar for en tjanst som informationssakerhetssamordnare och
dataskyddsombud behdéver avsattas i kommunens budget fran och med
2027. Bedémningen ar att budgetramen for staben behéver utékas med
900 000 kronor i 2027 ars niva.

Att inratta en tjanst som informationssakerhetssamordnare ar en nédvandig
atgard for att kommunen pa en miniminiva ska kunna arbeta utifran
lagkraven. Funktionen ar central for att bygga upp rutiner for riskhantering,
utbildning, incidentrapportering och samordning fér verksamheterna.

Konsekvenser vid uteblivet beslut om pengar for konsultuppdrag
2026

Om det inte blir beslut om pengar fér konsultuppdrag for
informationssakerhet 2026 finns bland annat risker for att kommunen inte
uppfyller lagkrav enligt NIS 2, att kommunen far sanktioner, driftstérningar
eller fértroendeskada och att arbetet blir mer kostsamt och reaktivt pa sikt.

Konsekvenser av att inte tillfora pengar for permanent funktion
informationssdkerhetssamordnare och dataskyddsombud

Om pengar inte avsatts for en tjanst som informationssékerhetssamordnare
och dataskyddsombud kommer det inte vara maojligt att bedriva ett
systematiskt och hallbart arbete med informationssakerhetsfragor.



—~ Dok tt Sid

ikt Bl’aCke Tiansteskrivelse 7(8)
Dat Diari

< kommun

Bedomning av forslagen om pengar for konsultuppdrag 2026 och att
tilifora pengar for informationssakerhetssamordnare och
dataskyddsombud fran och med 2027

Det foreslagna arbetssattet, med initialt konsultstdd foljt av en permanent
funktion med kombination informationssakerhet och dataskydd, bedéms
vara kostnadseffektivt, minska risker och vara i linje med lagstiftningen. Ett
beslut frdn kommunstyrelsen om pengar for arbetet med
informationssakerhet ger battre forutsattningar for ett kontrollerat och
strategiskt arbete for att folja lagstiftningen och for att ha en god
informationssakerhet i organisationen.

Ekonomiska konsekvenser

Kostnaderna for konsultuppdrag for att starta upp informationsarbetet i
organisationen uppskattas till 350 000 kr. Pengarna for att utdka stabens
ram med 350 000 tkr for 2026 tas fran budgeten for utveckling och struktur;
ansvar 4100, slag 7499, verksamhet 010 och aktivitet 201. Pengarna fors
om till ansvar 2630, slag 7452 och verksamhet 010.

En permanent 16sning med en kombinerad funktion som
informationssakerhetssamordnare och dataskyddsombud beradknas kosta
900 000 kr i 2027 ars niva.

Bristande informationssakerhet 6kar risken for allvarliga incidenter, juridiska
paféljder och sanktioner. Kostnaderna for att hantera en IT-attack kan bli
stora. Det finns ocksa risk att kommunen far betala sanktionsavgift om
kraven i lagstiftningen inte foljs. For offentliga verksamhetsutdvare i Sverige
ar den lagsta nivan pa sanktionsavgift 5 000 kronor och den hégsta

10 000 000 kronor.

Barnkonsekvensanalys

En starkt informationssakerhet for Bracke kommun gynnar barn och unga
genom att skyddet for deras personuppgifter och annan data battre kan
uppratthallas. Det bidrar aven till att uppratthalla kontinuiteten i
samhallsviktig verksamhet, sdsom skola, férskola och socialtjanst. En
samordnad hantering minskar risken fér att barns integritet kranks och
starker tryggheten i kontakten med kommunen.
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Beslutsunderlag

Tjansteskrivelse 2026-04-29
Kommunstyrelsens beslut 2025-10-15, § 270
Tjansteskrivelse 2025-10-01

Beslutet skickas till
Staben

Camilla Samuelsson Anders Lundin
Stabschef Kommundirektor
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