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Medel till informationssakerhetssamordnare

Stabens forslag till beslut

Kommunstyrelsen beviljar medel till en tjadnst som
informationssakerhetssamordnare med 700 000 kronor i 2026 ars niva.

Sammanfattning av arendet

Staben foreslar att en tjanst som informationssakerhetssamordnare
inrattas, da det saknas resurser och tjanst for ett systematiskt
informationssakerhetsarbete. Den nya cybersakerhetslagen (baserad pa
NIS2-direktivet) som trader i kraft 2026 stéller h6ga krav pa kommunens
informationssakerhetsarbete, inklusive incidentrapportering, riskhantering
och ledningsansvar. Utan en samordnare riskerar kommunen sanktioner
och samre beredskap vid cyberangrepp. Tjansten bor aven inkludera
dataskyddsuppgifter (GDPR) och signalskydd for att skapa helhet.

Beskrivning av arendet

Bakgrund

Staben foreslar att det ska inrattas en tjanst som
informationssakerhetssamordnare. Information ar en av kommunens mest
viktiga resurser. Informationssakerhet handlar om att skydda information
och sakerstalla att informationstillgangar finns tillgangliga nar de behovs,
att de ar korrekta, och att obehdriga inte far atkomst till dem.

Bracke kommun har hittills inte haft en tjanst som
informationssakerhetssamordnare utan arbetsuppgifter kopplat till
informationssakerhet har delats mellan funktionerna sakerhetssamordnare,
IT-samordnare samt kommunsekreterare. Ingen av ovanstaende funktioner
har utrymme for detta arbete i sina tjanster och darmed har arbetet med
informationssakerhet blivit bristande.

Krav och behov inom omradet informationssékerhet och dataskydd har
Okat under de senaste aren och kommer fortsatta 6ka. Ny lagstiftning
staller ocksa hogre krav pa informationssakerhetsarbete. Berorda
organisationer maste inféra systematiskt informationssakerhetsarbete och
kan drabbas av sanktionsavgifter vid bristande efterlevnad.
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Omvarldsutvecklingen visar pa en 6kning av cyberangrepp riktade mot
offentliga aktorer, vilket i varsta fall kan leda till allvarliga driftstérningar, réjd
information och skadat fértroende. En incident i nartid ar angreppet pa
Miljodata AB, som ar kommunens leverantor av personalsystem.

Ny cybersidkerhetslagstiftning

En ny cybersakerhetslag berdknas trada i kraft 15 januari 2026. Den staller
hoégre krav pa kommunernas informationssakerhetsarbete. Den foreslagna
lagen Ett starkt skydd for natverks- och informationssystem — en ny
cybersékerhetslag ar Sveriges genomférande av EU:s NIS2-direktiv. Lagen
innebar att kommuner och andra offentliga aktérer som tillhandahaller
samhallsviktig verksamhet omfattas av tydliga skyldigheter inom
cybersakerhet. NIS2 (Network and Information Systems Directive2) ar en
uppdatering av det tidigare NIS-direktivet. Syftet med NIS2 ar att
sakerstalla en hog niva av informationssakerhet i hela EU genom att starka
skyddet av samhallsviktiga tjanster som en f6ljd av den 6kade
digitaliseringen och hotbilden av cyberhot.

Kommunstyrelsens ledamoéter samt ett antal personer fran
tjansteorganisationen fick i borjan av juni en utbildning i och introduktion till
NIS2. Den innehdll en genomgang av direktivet och om hur kommunen
paverkas.

Det finns aven ett direktiv fran EU som kallas CER-direktivet (Directive on
the resilience entities) som staller krav pa atgarder for att starka
motstandskraften i viss samhallsviktig verksamhet. Nar lag, forordning och
foreskrifter finns borjar férordningen galla i Sverige.

Kraven pa informationssakerhetsarbete har 6kat de senaste aren och
kommer 6ka ytterligare i och med anpassningar till NIS2-direktivet och ny
lagstiftning. For Bracke kommun innebar direktivet och den nya
lagstiftningen:

¢ Anmalningsskyldighet: Kommunen behéver identifiera de delar av
organisationen som omfattas av lagen och anmala dessa till relevant
tillsynsmyndighet.

o Systematiskt riskarbete: Kommunen blir skyldig att infora och
underhalla ett riskbaserat arbetssatt med informations- och
cybersakerhet, inklusive aterkommande risk- och sarbarhetsanalyser.

o Sikerhetsatgarder: Tekniska och organisatoriska atgarder ska inféras
for att forebygga, upptacka och hantera incidenter. Krav stélls aven pa
utbildning av ledning och i viss man personal.
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¢ Incidentrapportering: Betydande incidenter som paverkar kommunens
natverks- eller informationssystem ska rapporteras till tillsynsmyndighet
inom faststallda tidsramar.

e Tillsyn och sanktioner: Kommunen kan bli foremal for tillsyn av
myndighet och i férlangningen sanktioner eller avgifter om kraven inte
uppfylls. Sanktionerna kan uppga till 10 miljoner kronor och enskilda
individer kan bli betalningsansvariga. Den administrativa sanktionsavgift
som infors for offentlig forvaltning féreslas ligga pa minst 5 000 kr och
som mest 10 000 000 kr.

¢ Ledningsansvar: Kommunens ledning forvantas ta ett tydligare ansvar
for cybersakerhetsfragor och sakerstalla att tillrackliga resurser finns for
att uppfylla lagens krav. Det innebar att ledningen har ett personligt
ansvar och kan bli personligt ansvariga fér sanktioner.

Att inratta en tjanst som informationssakerhetssamordnare ar en nédvandig
atgard for att kommunen ska kunna méta de kommande skyldigheterna.
Funktionen blir central for att bygga upp rutiner for riskhantering, utbildning,
incidentrapportering och samordning mellan verksamheterna.

Om staben inte tilldelas medel for att inratta en tjanst som
informationssakerhetssamordnare kommer det inte vara mgjligt att bedriva
ett systematiskt och hallbart arbete med informationssakerhetsfragor.

Dataskydd bor samordnas med informationssakerhet

Tjansten som informationssakerhetsamordnare bor aven innefatta uppgifter
som har att géra med kommunens dataskydd. Informationssakerhet
handlar om att skydda all typ av information fran obehorig atkomst, forlust
eller manipulation. Dataskydd enligt EU-direktivet General Data Protection
Regulation (GDPR) handlar om att skydda personuppgifter — alltsa en
sarskild typ av information. Bada omradena bygger pa samma principer
och att dela upp arbetet med uppgifterna riskerar darfor att skapa
dubbelarbete eller luckor i det strategiska arbetet med fragorna.

Signalskydd

Dagens samhalle kraver robusta och sakra kommunikationer. Signalskydd
kan anvandas for att skydda information fran obehorig insyn och paverkan.
Signalskyddssystem ar avsedda att skydda sakerhetsskyddsklassificerade
uppgifter nar dessa ska kommuniceras. Det kan rdra sig om uppgifter i
pappersdokument, samtal, filer eller annan form av data som behdver
skyddas. Att inkludera signalskydd i informationsséakerhetssamordnarens
tjanst skulle innebara att kommunen tar hoéjd for samtlig
informationsklassning, inklusive sdkerhetsskyddsklassificerade uppgifter.
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Omvarldsbevakning

En aktuell omvarldsbevakning pa arbetsformedlingens platsbank visar pa
ett antal annonser frdn kommuner som soker
informationssakerhetssamordnare, ofta i kombination med arbete inom
dataskydd.

| lanet har kommunerna antingen tillsatt tjanster fér &ndamalet eller ar i en
intensiv process for att utreda hur de ska moéta det nya uppdraget. Det har
tidigare gjorts forsok att hitta samverkansformer i lanet men dessa har
strandat bade gallande informationssakerhetssamordnare och
dataskyddsombud.

Regeringen foreslar i budgetpropositionen fér 2026 en satsning pa nationell
cybersakerhet. Medlen ska fordelas mellan det nationella
cybersakerhetscentret (NCSC) samt kommuner och regioner. Forslaget i
budgetpropositionen innehaller kompensation till kommuner och regioner
for genomférandet av NIS2-direktivet och CER-direktivet med 200 miljoner
kronor respektive 60 miljoner kronor per ar till kommuner. Medlen ar tankta
att tillféras via de generella statsbidragen och ar avsedda att tacka
kostnader for att méta de nya lagkraven pa cybersakerhet och
motstandskraft i samhallsviktig verksamhet.

Sammanfattande bedomning

Genom att samla uppgifter inom informationssakerhet och dataskydd i en
och samma tjanst skapas battre forutsattningar for helhetssyn, samordning
och prioritering. Det blir enklare att ta fram gemensamma riktlinjer,
utbildningsinsatser och att arbeta med incidenthantering. Dessutom
minskar risken for att GDPR-fragor hanteras reaktivt, vilket idag ar en
utmaning i kommunen. Mycket jobb kommer att behdva goéras i
verksamheterna, bland annat att klassificera information. Det behover
finnas en dvergripande funktion som haller ihop arbetet och verkar fér en
korrekt och likartad hantering av fragor kopplade till informationssakerhet
och for att skapa bra férutsattningar for att leva upp till de nya lagkraven.
Informationssakerhet ar inte bara teknik sdsom servrar, byggnader och
skalskydd. Det ar ocksa till exempel policies, strategier, kultur och attityder.

Ekonomiska konsekvenser

En tjanst som informationssékerhetssamordnare beraknas kosta 700 000
kr ar 2026.

Bristande informationssakerhet okar risken for allvarliga incidenter, juridiska
paféljder och eventuella sanktioner.
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Barnkonsekvensanalys

En starkt informationssakerhet for Bracke kommun gynnar barn och unga
genom att skyddet for deras personuppgifter och annan data battre kan
uppratthallas. Det bidrar aven till att uppratthalla kontinuiteten i
samhallsviktig verksamhet, sdsom skola, forskola och socialtjanst. En
samordnad hantering minskar risken for att barns integritet kranks och
starker tryggheten i kontakten med kommunen.

Beslutsunderlag
Tjansteskrivelse, 2025-10-01

Beslutet skickas till

Staben
Malin Johansson Anders Lundin
Kommunsekreterare Kommundirektor

Camilla Samuelsson
Stabschef
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