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Incidenthantering och anmalan av sAkerhetshot .............ccoooiiiiiiiii e 14

Inledning

Verksamhet som dr av betydelse for Sveriges sdkerhet eller som omfattas av ett for Sverige
forpliktigande internationellt d&tagande om sékerhetsskydd utgor sikerhetskénslig verksamhet
och omfattas av regelverket kring sdkerhetsskydd och sékerhetsskyddslagstiftningen,
sékerhetsskyddslag (2018:585).

Med sikerhetsskydd avses skydd av sékerhetskinslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall av
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sikerhetsskyddsklassificerade uppgifter!.

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror sakerhetskanslig
verksamhet och som dérfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt den lagen, om den hade varit
tillamplig.

Enligt sékerhetsskyddslag (2018:585) och sdkerhetsskyddsforordningen (2018:658) samt
offentlighets- och sekretesslag (2009:400), ska Bricke kommun vidta forebyggande atgérder
for att skydda mot brott som kan hota Sveriges sdkerhet. En antagonistisk handling ska
forebyggas med hénsyn till verksamhetens art, omfattning och dvriga omsténdigheter.
Ansvaret géllande sékerhetsskydd regleras i sdakerhetspolisens foreskrifter om sékerhetsskydd.

Syfte
Denna riktlinje faststéller hur arbetet med sékerhetsskydd ska bedrivas vid Briacke kommun.

Syftet med riktlinjen &r att beskriva hur organisationen avser att folja géllande
sikerhetsskyddslagstiftning och pa vilket sétt Bricke kommun ska arbeta med sékerhetsskydd
i sina verksambheter. Riktlinjen tydliggdr ansvarsforhallanden for sdkerhetsskyddets olika
delar och sékerstiller att detta 4 kommunicerat till ber6érda verksamheter.

Bestimmelserna i denna riktlinje kompletteras med rutiner, analyser och planer som nérmare
beskriver delar av sdkerhetsskyddsarbetet.

Mal

Arbetet med sikerhetsskydd i Bricke kommun ska bedrivas samordnat, utvecklas dver tid och
utvirderas i samband med uppdatering av sdkerhetsskyddsanalys.

Briacke kommun ska sékerstilla att resurser och kompetens finns tillgéngliga i den
utstriackning som krévs for att uppritthalla sikerhetsskyddet.

Sakerhetsskydd

Med sékerhetsskydd avses enligt sékerhetsskyddslagen, skydd av sikerhetskdnslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sidkerhetsskyddsklassificerade uppgifter.

Sékerhetsskyddsklassificerade uppgifter som berdr sakerhetskénslig verksamhet och som

1 Sékerhetsskyddslag (2018:585) | Sveriges riksdag (riksdagen.se)
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darfor omfattas av sekretess enligt offentlighets- och sekretesslagen eller om den skulle
omfattas av sekretess av den lagen, om den hade varit tillimplig?.

Sékerhetsskyddets funktion ska utifran detta sarskilt beakta och forebygga tre delar,
informationssékerhet, fysisk sikerhet samt personalsékerhet:

Informationssékerhet

Ska forebygga att sikerhetsskyddsklassificerade uppgifter obehorigen rojs, dndras, gors
otillgingliga eller forstdrs, och forebygga skadlig inverkan i 6vrigt pa uppgifter och
informationssystem som géller sikerhetskénslig verksamhet?.

Fysisk sakerhet

Ska forebygga att obehoriga fér tilltréde till omrdden, byggnader och andra anldggningar eller
objekt dér de kan fa tillgang till sikerhetsskyddsklassificerade uppgifter eller dar
sakerhetskénslig verksamhet i ovrigt bedrivs, och forebygga skadlig inverkan pa sadana
omréden, byggnader, anldggningar eller objekt som avses i punkten ovan®.

2 Sakerhetsskyddslag (2018:585) | Sveriges riksdag (riksdagen.se)
3 Sakerhetsskyddslag (2018:585) | Sveriges riksdag (riksdagen.se)
4 Sakerhetsskyddslag (2018:585) | Sveriges riksdag (riksdagen.se)
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Personalsdkerhet

Ska forebygga att personer som inte &r palitliga ur sdkerhetssynpunkt deltar i en verksamhet
dér de kan fa tillgang till sdkerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
négon annan anledning &r sdkerhetskénslig, och sékerstélla att de som deltar i sdkerhetskénslig
verksamhet har tillrdcklig kunskap om sikerhetsskydd?.

De uppgifter som ska skyddas &r uppgifter som ror Sveriges sékerhet och avser uppgifter som
angar verksamhet for att forsvara landet, planldggning eller annan forberedelse av sadan
verksamhet eller uppgift som i ovrigt ror totalforsvaret, om det kan antas att det skadar landets
forsvar eller p& annat sétt vallar fara for Sveriges sidkerhet om uppgiften réjs. Det kan vara
uppgifter om den egna verksamheten eller uppgifter som inkommer frén andra myndigheter
eller organisationer. Sakerhetsskyddet omfattar ocksé uppgifter som kan knytas till intresset
att forebygga och beivra brott.

Ansvar och organisation

Kommunstyrelsen

Det yttersta ansvaret for att sikerhetsskyddslagen foljs i Bracke kommun har
kommunstyrelsen enligt 3 § punkt 5 i Reglemente for kommunstyrelsen. Ansvaret-£6¢
dkerhe ddet-foljer-dock+ hand-chefsan et-inom-respektive-ve mhet [" ar [MT1]: Forslag att det tas bort. ]

Kommunstyrelsen ska delta i dvningar och utbildningar inom sikerhetsskydd samt bidra till
att utveckla och upprétthélla en god sidkerhetskultur inom kommunen.

Kommundirektor

Ansvarar for det dvergripande arbetet med sékerhetsskydd samt faststiller
sdkerhetsskyddsanalysen. Kommundirektéren ska ocksa delta i utbildningar inom
sakerhetsskydd samt bidra till att utveckla och uppritthalla en god sékerhetskultur inom

kommunen.

Sakerhetsskyddschef

Kommunstyrelsen har utsett en sikerhetsskyddschef| Denne ska under kommunledningens {Kommentar [MT2]: Har &ndrat fran sakerhetssamordnaren }
till en sakerhetsskyddschef

ansvar ha dvergripande kontroll 6ver sdkerhetsskyddet. Sékerhetsskyddschefen utdvar, under
kommunstyrelsen, kontroll 6ver att sékerhetsskyddet finns, r tillrdckligt och fungerar.
Sakerhetsskyddschefen ar direkt understdlld kommundirektéren och och rapporterar till
densamma. [Sikerhetsskyddschefen ingar i kommunens dvergripande ledningsgrupp.
Siikerhetsskyddschefen eller den denne utser beslutar om siikerhetsskyddsplanen. ( ar [MT3]: Tillagg i nytt utkast, )

5 Sakerhetsskyddslag (2018:585) | Sveriges riksdag (riksdagen.se)
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Sékerhetsskyddschefen ska vidare samordna skyddet samt sdkerstélla att berord personal ges
nddviandig utbildning. Sdkerhetsskyddschefen dr kommunens priméra kontakt med
sdkerhetspolisen samt andra myndigheter och organisationer géllande sékerhetsskyddsfrégor
samt ansvarar for incidentrapportering till berdrd tillsynsmyndighet.

Sékerhetsskyddschefen ska ocksa delta i relevanta utbildningar inom sékerhetsskydd samt
samordna och hélla interna utbildningar inom sékerhetsskydd i den egna organisationen. Det
ingér ocksé i sikerhetsskyddschefens uppdrag att bidra till att utveckla och uppritthélla en
god sikerhetskultur. Vid sékerhetsprévning av personal deltar séikerhetsskyddschefen.

Bitradande signalskyddschef

Bitrddande signalskyddschef ar understélld Lansstyrelsens signalskyddsorganisation som
Briacke kommun &r en del av. Denne ansvarar for att det finns en signalskyddsrutin uppréttad
och &r delgiven behorig personal. Bitrddande signalskyddschef ska ocksa bidra till att utveckla
och uppritthalla en god sékerhetskultur i kommunen.

Avdelningschef

Ansvarar for att den egna verksamheten bedrivs i enlighet med géllande lagstiftning,
sikerhetsskyddsanalys, sikerhetsskyddsplan och styrande dokument. Avdelningschefen
ansvarar ocksa for att regelverk och styrande dokument &r vil kdnda inom egen verksamhet
samt for att avsitta tillrickligt med resurser i arbetet med sékerhetsskydd, exempelvis vid
genomforande av sdkerhetsskyddsanalys, sidkerhetsskyddsplan och instruktioner.
Avdelningschefen har ocksé ansvar for att uppritta rutiner och funktioner for att upprétthélla
kontinuitet for sdkerhetskénsligverksamhet samt att genomfora identifierade
sikerhetsskyddsatgarder inom egen verksamhet. Det ligger ocksa inom avdelningschefens
ansvar att informera och delge sékerhetsskyddschefen om sidkerhetshot samt att samverka
kring dessa.

Avdelningschefen ansvara ocksa for att lyfta fragor kring upphandling till
sékerhetsskyddschef samt upphandlingsfunktionen i fragor som ror sdkerhetskénslig
verksamhet. Avdelningschefen ansvarar dven for anméla forédndringar i egen verksamhet som
kan paverka sékerhetskinslig verksamhet till sékerhetsskyddschefen.

Avdelningschefer ska ocksé delta i relevanta utbildningar inom sékerhetsskydd samt bidra till
att utveckla och uppritthalla en god sdkerhetskultur i kommunen.

Personalfunktion

Kommunens personalfunktion ansvarar for att bistd vid sdkerhetsprévning av personal samt
ansvarar for stod i hantering av personalfragor som kan uppkomma till foljd av
sdkerhetsprovning. Personalfunktionen ska ocksé bidra till att utveckla och uppratthalla en
god sékerhetskultur.
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Upphandlingsfunktion

Ansvarar for att bistd i upphandlingar som omfattas av krav pé siakerhetsskyddad upphandling
samt att meddela sdkerhetsskyddschefen om aviserad upphandling skulle kunna omfattas av
krav pa sikerhetsskyddad upphandling.

IT-enhet

Ansvarar for att bistd i arbetet med IT-sékerhet kopplat till sdkerhetsskydd, IT-enheten
ansvarar ocksa for att anmaéla sddana forandringar i verksamheten som kan réra
sikerhetskénslig verksamhet till sikerhetsskyddschefen oavsett om det ror egen verksamhet
eller andras verksamhet.

Medarbetare

Samtliga medarbetare ansvarar for att Briacke kommuns sidkerhetskénsliga verksamhet
skyddas i enlighet med sékerhetsskyddslagstiftningen. Medarbetare ska delta i de utbildning
inom sdkerhetsskyddsomradet som é&r relevanta och erbjuds. Samtliga medarbetare ska bidra
till att utveckla och uppritthélla en god sikerhetskultur i kommunen.

VD kommunala bolag

Har ansvaret att verksamheten i respektive forvaltning eller kommunala bolag bedrivs enligt
sikerhetsskyddslagen.

Sekretess och tystnadsplikt

Den som deltar i sdkerhetskinslig verksamhet kan fé ta del av uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400). Verksamhetsutovaren atar sig
att inte obehorigen roja eller utnyttja uppgifter som omfattas av sekretess.
Verksamhetsutdvaren atar sig att informera och tillse att varje person hos
verksamhetsutovaren som ar sikerhetsprovad enligt denna riktlinje foljer denna bestammelse.

Den som deltar i sdkerhetskénslig verksamhet far inte obehdrigen rdja eller utnyttja
sikerhetsskyddsklassificerade uppgifter. Varje person hos verksamhetsutdvaren som ar
sikerhetsprovad enligt denna riktlinje ska underteckna en erinran om tystnadsplikt. Erinran
om tystnadsplikt ska sparas.

Sakerhets- och skyddsatgarder

Sékerhetsskyddet indelas 6vergripande enligt sdkerhetsskyddslagen och
sakerhetsskyddsforordningen i;

o Sikerhetsskyddsanalys
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Sékerhetsskyddsplan

Fysisk sakerhet

Informationssékerhet
Sékerhetsprévning

Sékerhetsklassning och registerkontroll
Sakerhetsskyddad upphandling
Utbildning och tillsyn

Nedan foljer beskrivning av varje del av séikerhetsskyddet och de rutiner som géller for
Brécke kommun.

Sakerhetsskyddsanalys

Sékerhetsskyddsanalys innebér att sdkerhetsskyddsklassificerade uppgifter och vad som i
ovrigt behover ett sikerhetsskydd identifieras. De delar av verksamheten som &r skyddsvérda
med hénsyn till Sveriges sdkerhet samt de hot och sérbarheter som finns kopplade till detta
skyddsvirde ska ocksa identifieras. Sékerhetsskyddsanalysen ska innehalla en bedomning av
vilka siakerhetsskyddsétgirder som ar nddvéndiga. Analysen ska héllas uppdaterad och
revideras minst vartannat ar.

Eftersom sdkerhetsskyddsanalysen normalt innehaller uppgifter om svagheter i
sikerhetsskyddet omfattas i regel uppgifterna av sekretess enligt 15 kap. 2 § offentlighets- och
sekretesslagen.
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Sakerhetsskyddsplan

Efter att en sékerhetsskyddsanalys r faststilld ska verksamheten uppritta en
sikerhetsskyddsplan i samverkan med sékerhetsskyddschefen. Planen ska utifran
sikerhetsskyddsanalysen tydliggora vilka sdkerhetsskyddsatgiarder som behdver vidtas. Det
ska framga vilka som ansvarar for atgérderna. Sakerhetsskyddsplanen ska faststéllas av
sikerhetsskyddschefen eller den han eller hon bestimmer.

Sékerhetsskyddsplanen ska omfatta f6ljande sdkerhetsskyddsomraden vilket framgar av
sakerhetsskyddslagen:

e Informationssikerhet
e Fysisk sikerhet
e Personalsikerhet

Atgirder som #r nddvindiga ska vidtas sa snabbt som méjligt.

Fysisk sakerhet

Fysisk sdkerhet innebér att hindra obehoriga att fa tillgéng till olika omraden, till exempel
platser eller anldggningar dér det finns sékerhetsskyddsklassificerade uppgifter eller dér det
bedrivs sikerhetskinslig verksamhet i 6vrigt som har betydelse for Sveriges sikerhet. Fysisk
sakerhet ska forebygga skadlig inverkan pa sdédana omréden, byggnader, anldggningar eller
objekt som beskrivs i sikerhetsskyddslag (2018:585) 2 kap, 3§ punkt 1. Det grundldggande
ska vara att det finns funktioner for att upptacka, forsvara och hantera obehdrigt tilltrade och
skadlig inverkan utifrén ett identifierat sdkerhetsskyddsbehov.

Den fysiska sdkerheten kan till exempel regleras pa foljande sitt;

e Koder och nycklar for olika férvaringsutrymmen och platser.
Byggnadstekniska atgirder kan vara att en byggnad har delats in i olika sektioner. Det kan
ocksé vara uppsatta las, stingsel och larm samt kameradvervakning.

e Inre och yttre bevakning innebér rutiner och atgérder for att kontrollera att ingen obehdrig
finns kvar i byggnaden eller i ndromradet.

Passerkontroll, passerkort med tillhérande personliga koder eller vakter som kontrollerar och
registrerar in- och utpasserande.
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Informationssakerhet

Informationssékerhet enligt sédkerhetsskyddslagstiftningen syftar till att hindra obehériga att fa
kdnnedom om sidkerhetsskyddsklassificerade uppgifter och uppgifter som har betydelse for
sikerhetskénslig verksamhet. Informationssikerhet ska forebygga skadlig inverkan i 6vrigt pa
uppgifter och informationssystem som géller sdkerhetskénslig verksamhet.

Med informationstillgang avses all information oavsett i vilken form eller hur den behandlas,
till exempel fysiskt p& papper, muntligt eller elektroniskt lagrad. Informationssakerheten ska
dven hindra att sddana uppgifter dndras eller forstors. For att ta del av sékerhetskénsliga
uppgifter som har betydelse for totalforsvaret eller for Sveriges sakerhet maste en person:
bedomas som pélitlig ur sakerhetssynpunkt, ha tillrackliga kunskaper om sikerhetsskydd och
behdva uppgifter for sitt arbete i den verksamhet dir de hemliga uppgifterna forekommer. Den
som ges behdrighet ska dven upplysas om vad sekretessen omfattar.

I informationssékerheten innefattas d&ven administrativ sdkerhet vilket ska garantera att god
sikerhet tryggas vid handldggning och att det finns rutiner som foljs betraffande
sekretessbelagda uppgifter som har betydelse for Sveriges sikerhet och skyddet mot
terrorism. Sékerhetsskyddsklassificerade uppgifter delas in i sdkerhetsskyddsklasser utifran
den skada som ett réjande av uppgiften kan medfora for Sveriges sikerhet.

Bricke kommun har en rutin for informationssakerhet for sakerhetsskyddsklassificerade
handlingar.

Sakerhetsprovning

Sakerhetsskyddslagen innefattar personalsikerhet vilket innebér att Bracke kommun ska
forebygga att personer som inte &r pélitliga deltar i en verksamhet ddr de kan fa tillgang till
sakerhetsskyddsklassificerade uppgiftter eller i en verksamhet som &r séikerhetskinslig i 6vrigt.
Av sikerhetsskyddsanalysen framgér det vilka befattningar som behdver genomgé en
sikerhetsprovning och vara inplacerad i sdkerhetsklass.

Briacke kommun har en rutin upprittad for sdkerhetsprovning och inplacering av personal i
sakerhetsklass.

Sakerhetsskyddad upphandling

Funktionen sékerhetsskyddad upphandling med sékerhetsskyddsavtal dr en del av
sdkerhetsskyddet. Enligt sikerhetsskyddslagstiftningen ska kommunen innan en upphandling
sker prova om denna, helt eller delvis, ska omfattas av sdkerhetsskydd.
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Om sé 4r fallet ska sikerhetsskyddad upphandling med sékerhetsavtal uppréttas med
leverantor och/eller underleverantor.

Utbildning och tillsyn

Det viktigaste med ett effektivt sikerhetsskyddsarbete &r att personalen far information och
utbildning géllande deras arbetsuppgifter och ansvar. Syftet dr att personalen ska gora béttre
bedomningar av skyddsétgirder mot olika slags hot.

Medarbetare som ar inplacerad i sdkerhetsklass ska ha genomfort en grundldggande
sikerhetsskyddsutbildning. Befattningsspecifik utbildning kan genomforas vid behov.
Utbildningen &r viktig for att forsta vilka skyddsvirden som finns, vilka hot som eventuellt
foreligger och varfor sédkerhetsskyddsatgéarder 4r nddvandiga samt hur sékerhetsskyddet ska
uppritthéllas. Kontinuerlig utbildning och kompetenshdjning inom sikerhetsskydd ska
genomforas for samtliga medarbetare som &r inplacerad i sékerhetsklass. Samtliga
medarbetare ska ocksé kénna till Bracke kommuns rutiner kopplade till sdkerhetsskydd och
vid behov delta vid utbildningar kopplade till sdakerhetsskydd.

Briacke kommun har en utbildning- och 6vningsplan upprittad géllande beredskap samt civilt

forsvar och sikerhetsskydd samt en forteckning Sver inplacerade funktioner och genomforda
utbildningar. | (ki ar [MT4]: Tilligg i nytt utkast

Signalskydd

Endast behdrig personal far hantera signalskyddsmateriel. Behorig ar den som genomgétt
nddvéndig utbildning, godkénts av bitrddande signalskyddschef samt sdkerhetsprovats och

inplacerats i sdkerhetsklass hned géllande kontrollorsak. Bitrddande signalskyddschef ansvarar ( ar [MT5]: Tilldgg i nytt utkast

for signalskyddsorganisationen vid Bricke kommun.

Skyddsobjekt

Skyddslagen (2010:305) innehaller bestimmelser om atgarder till forstarkt skydd for
byggnader, andra anlidggningar, omraden och andra objekt mot sabotage, terroristbrott,
spioneri och grovt rdn. Beslut om att négot ska vara skyddsobjekt fattas i kommunens fall av
Léansstyrelsen.
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Ekonomi

Kostnader inom omradet sikerhetsskydd kan uppkomma som ett resultat av genomforda
sikerhetsskyddsanalyser och sdkerhetsskyddsplaner. Sddana kostnader belastar respektive
avdelning, bolag eller motsvarande. Kommunen tilldelas vissa statliga medel for arbete med
civilt forsvar, dér sikerhetsskydd ingér. Regler for hur dessa medel far anvindas finns i den
6verenskommelse om kommunernas arbete med civilt forsvar som tecknats mellan Sveriges
kommuner och regioner, SKR, och Myndigheten for samhéllsskydd och beredskap, MSB ©.

Uppfdljning och kontroll

Det ska ske en systematisk arlig kontroll och uppf6ljning av sékerhetsskyddet.
Verksamhetsutdvaren ska arligen kontrollera att sédkerhetsskyddet avseende
informationssikerhet, fysisk sékerhet och personalsékerhet uppritthalls samt att skyddsnivan
ar jamn och tillrackligt hog.

Den arliga kontrollen sker inom dessa omraden:
Verksamhetsfordndringar, incidenter och hot
Signalskydd

Sakerhetsskyddsklassificerade handlingar
Personer inplacerade i sdkerhetsklass

Sékerhetsskyddschefen dr ansvarig dver att den érliga kontrollen genomfors samt
dokumenteras i upprittad mall for Systematisk drlig kontroll och uppfoljning av
sdkerhetsskydd.

Forandringar i verksamhet

Verksamhetsutdvaren ska skyndsamt och i god tid anméla férdndringar i verksamheten som
kommer eller kan komma att paverka sikerhetskénslig verksamhet. Sadan fordndring kan
exempelvis vara byte av lokaler, inférande av informationssystem, avtal eller upphandling.
Anmidlan sker till sdkerhetsskyddschefen.

Incidenthantering och anmalan av
sakerhetshot

Anmilan vid sdkerhetshotande hdndelse och verksamhet ska alltid skyndsamt goras till
Sékerhetspolisen oavsett vilken tillsynsmyndighet verksamhetsutovaren sorterar under.

6 Overenskommelse kommuner civilt forsvar 2022 (msb.se)
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Lénsstyrelsen i Norrbotten har tillsynsansvaret for sikerhetsskyddsarbetet i Bracke kommuns
verksamheter och berérda kommunala bolag.

Briacke kommun ska skyndsamt anmila incidenter till Sékerhetspolisen:
e Om sakerhetsskyddsklassificerade uppgifter kan ha rojts
e Om en IT-incident intriffat i ett informationssystem som har betydelse for
sikerhetskénslig verksamhet
e Om det finns kinnedom eller misstanke om nigon annan allvarlig sdkerhetshotande
verksamhet.

Sékerhetsskyddschefen ansvarar for att anmélan gors.
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